6 DE FEBRERO DE 2018: DiA DE INTERNET SEGURA

Identificar las posibles ventajas y desventajas

que nos ofrece el uso y manejo de internet'y

las redes sociales en las diferentes esferas de
la vida: personal, social, profesional, académica...
Reflexionar con el grupo sobre el uso seguro y responsable de la

Red.

Reconocer con qué tipos de personas podemos mantener contacto y compartir
la vida online.

Teniendo en cuenta el paralelismo entre la vida que compartimos en la Red y
la que compartimos fuera de ella, es decir la vida online y la vida offline, es
importante ensalzar los aspectos positivos que nos ofrece la Red para
comunicarnos, relacionarnos y compartir experiencias con personas que nos son
allegadas y queridas, pero también lo es conocer otros tipos de personas que
actdan en la Red con las que podemos estar teniendo relaciones online y cuyas

intenciones desconocemos.

Responder a las siguientes preguntas:
° ¢Sabemos con total seguridad con quién
compartimos informacién personal, fotos intimas,
datos privados... en la red?
° ¢Alguien que forma parte de nuestro circulo de

amistades puede utilizar algin dia ese material para

perjudicarnos?



A nivel empresarial es muy importante reconocer qué datos son
considerados como personales. Se debe de dar importancia a la proteccién de
los datos personales identificando los riesgos a los que se exponen si no se

protegen.
Responder a las siguientes preguntas:

¢:Qué es un dato personal?

La Ley Organica 5/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal (LOPD) establece que un dato de
caracter personal es cualquier informacion concerniente a personas
fisicas identificadas o identificables. Persona identificable es
aquella cuya identidad puede determinarse, directa o
indirectamente, mediante cualquier informaciéon referida a su

identidad fisica, fisiolégica, psiquica, econdmica, cultural o social.

eEnumerar tres datos de cardcter personal:

Entre muchas otras, se pueden mencionar las siguientes categorias:
el nombre y los apellidos; el domicilio; el nimero de DNI; el
numero de teléfono; el nimero de la Seguridad Social; la imagen:
videos, fotografias...; la voz; datos de salud: enfermedades, pruebas
médicas, diagndsticos, tratamientos..., datos financieros: cuentas
corrientes, tarjetas de crédito...; datos laborales: salario, categoria
profesional, afiliacion sindical...; datos biométricos: huellas
dactilares, iris, huella palmar...; la informacion genética; las
direcciones de correo electrdnico; las direcciones IP; o la matricula

de los vehiculos.



eUna imagen ya sea una fotografia o un video ées un dato

personal?:

Si. Las imagenes también son datos personales y su uso debe ser
consentido y autorizado. Las fotografias y videos, igual que el
nombre o el domicilio, desvela informacidon personal. Tomar
conciencia de esta realidad es el principal objetivo en este

momento.

Situaciones:

No colgariamos un cartel en la puerta de nuestra casa indicando que durante
todo el mes de agosto la familia se va de vacaciones y estamos fuera de casa,
porque estariamos dando informacién peligrosa y podrian verlo delincuentes
y robar en nuestra casa. De la misma manera, colgar en las redes sociales
fotos de la familia haciendo las maletas, en el aeropuerto a punto de coger el
avion y una vez en nuestro de destino vacacional, estd dando practicamente la
misma informaciéon que si colgaramos el cartel y es muy comun hacerlo. Por
eso, es importante revisar las condiciones de privacidad de nuestras redes
sociales para que esa informacién no esté expuesta a cualquier persona que

quiera verla.

Hoy en dia, adolescentes y jovenes cuentan cada vez con mds materiales
graficos, ya que llevan moviles con cdmaras de fotos que les permite hacer
registro de todo lo que hacen. Imaginemos que un sdbado salimos con nuestro
grupo habitual de amigos y amigas. Alguien del grupo liga con un chico y en un
momento intimo, les hacen una foto que mas tarde suben a internet y las
comparten. Esa foto ya queda en internet y quizas pueda ser vista por padres,
madres, profesorado... y a la larga, hasta por la persona responsable de recursos
humanos de la empresa que te va a contratar. Antes de subir fotos nuestras o de
otras personas debemos pensar en las consecuencias que puede tener en el

presente y en el futuro.



